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版权声明 

本文件所有内容版权受中国著作法等有关知识产权法保护，为远数网络科技

责任有限公司（以下简称“SQL Blackmail Defense”）所有。 

    是 SQL Blackmail Defense 安全管理系统的注册商标，本文中涉及

到的其他产品名称和品牌为其他相关公司或组织的商标或注册商标。特此鸣谢。 

用户隐私及数据安全声明 

1、SQL Blackmail Defense尊重用户的隐私权、数据所有权，不会上传用

户的任何文件、数据等。 

2、SQL Blackmail Defense 仅在联网升级、在线注册等情况下，上传用户

许可相关信息（License），用于验证正版授权。 
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1 概述  

欢迎阅读《“SQL Blackmail Defense 安全管理系统 5.1”使用手册》。为

了能够更好的服务于用户，特 别编写本手册，方便用户在第一次使用本产品时

快速了解其中每个功能，掌握其操 作方法及流程，解决用户在使用本产品时遇

到的问题。  

Tips:  

➢ 如果您想了解“SQL Blackmail Defense 安全管理系统 5.1”核心技术

及理念策略，请参阅《“SQL Blackmail Defense 安全管理系统 5.1”技术白皮

书》。 

如果您想了解“SQL Blackmail Defense 安全管理系统 5.1”的安装需知和

部署流程，请参阅《“SQL Blackmail Defense 安全管理系统 5.1”安装部署手

册》。  

➢如果您想了解“SQL Blackmail Defense 安全管理系统 5.1”产品的详细

介绍，请参阅《“SQL Blackmail Defense 安全管理系统 5.1”产品说明书》。 
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1 软件安装 

本程序属于静态编译程序，无需安装，直接使用 

注意事项 

➢本程序使用驱动级防护，使用过程中可能存在杀毒软件误报等情况 

为了正常使用或后台自动启用建议将以下两项加入杀毒软件白名单 

1. 本程序 

2. C:/Windows/System32/ Protection.sys 

否则程序将不能正常保护数据库和备份文件。 

另外为了安全建议服务器使用长度超过 8位的强密码。 

以常用的杀毒软件 360安全卫士 12.0、火绒安全 5.0为例进行演示 

点击 360 安全卫士 12.0主界面-木马查杀-信任区-添加文件-分别添加主程序和

驱动。 
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打开火绒安全 5.0 主界面-右上角菜单-信任区-添加文件-分别添加主程序和驱

动文件。 
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如果发现程序驱动无法启动或者程序无法使用，可查看安全软件-隔离区-找到相

关主程序和相关驱动点击-恢复文件-选中恢复并信任-确定 然后重启程序查看。 

如仍然不能解决，可点击主程序-帮助-人工服务-联系客服进行解决。 

2 注册 

 

➢ 点击帮助 Eegister出现注册界面 
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本程序提供两中注册方式 

➢ 1.本地激活-复制机器码给我方公司或代理商生成注册文件然后点击本

地激活即可注册成功。 

➢ 2.在线激活-联系在线客服，然后点击在线激活功能，程序与服务器数据

交互后自动激活，操作简单方便。 

3 卸载 

 

 

 

 

 

 

 

 

 

 

 

 

 

本程序无需卸载，并且无注册表添加。如要弃用可点击编辑-初始化设置功

能-确定，即可删除配置项。 

4 主要功能 

4.1 主要功能介绍 

数据库连接断开功能以及保存密码自动登录功能，本程序针对企业用户 SQL 

Server环境制作，主要功能是自动备份和数据库以及程序生成的备份进行保护
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抵御勒索病毒等。 

4.2 注册功能 

本产品中备份、自动备份、勒索病毒防御功能均需要注册后才能使用。注册

功能已在上文介绍，这里不做讲解。 

4.3 连接、断开功能 

连接功能调用服务器 Microsoft SQL Server 程序，服务器处填写服务器 IP

（本地默认“127.0.0.1”、“local”、“.”），MS SQL 默认实例用户名为 SA，密码

是安装 Microsoft SQL Server 时设置的密码，或者到安全性-登录名-SA属性中

设置（已 Microsoft SQL Server 2008 R2 为例），连接可选择保存密码和自动

登录功能，若连接成功则右边注册列表框会载入当前连接服务器的数据库。 

以上我们在本地服务器连接登录，本程序也可登录远程服务器，但远程服务

器可以远程备份数据库但无法开启并使用勒索病毒防御功能（勒索病毒防御功能

在 64 位系统环境下安全保障，32 位系统防御效果不佳）请参阅 《“SQL 

Blackmail Defense 安全管理系统 5.1”安装部署手册》 

4.4 自动备份 

备份功能在连接 Microsoft SQL Server 服务器成功时才能正常使用， 

4.4.1 实时备份功能 

使用步骤 在连接后-选择要列表框要备份的数据库-点击实时备份-数据库

备份到程序指定的文件夹内。 

4.4.2 自动备份功能 

使用步骤 在连接后-选择要列表框要备份的数据库-选择备份周期-点击自

动备份功能。 
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程序将会在选择的周期内定时自动备份选中的数据库到指定文件夹。 

4.4.3 备份注意事项 

备份成功需要 正确的登录方式和运行模式否则备份失败，我们在后面的章

节讲解，这里不做解释。 

重要注：程序备份的数据库扩展名为 SBD 实际为 Microsoft SQL Server 通

用备份 BAK 文件，可在还原数据库时候定位数据库选择所有文件选中还原即可。

如下图所示（以 Microsoft SQL Server 2008 R2 为例） 

备份文件所在的文件夹已隐藏形式存放到硬盘当中，这样为了隐匿文件有效

防止被黑客攻击后的寻找并加密、删除、破坏文件等。 

 

4.5 防勒索模式 

本模式选中后，程序会以驱动级防护程序自身、Microsoft SQL Server 数

据库、以及本程序备份的 SBD文件。 
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4.6 自动启动 

本模式选中后，程序将会开机自动启动。 

4.7 查看备份 

 

功能-查看备份-将自动定位并打开指定的备份文件文件夹。方便用户使用。 

4.8 路径选择及运行模式 

4.8.1 本地路径 

为程序指定备份时本地保存目录的位置，选择的目录会创建一个名为“SQL 

Blackmail Defense DATA”的隐藏文件夹，备份文件已年、月、日分目录存放。 

4.8.2 异地路径 

为程序指定备份时异地服务器保存数据库备份的位置，需要手动到远程服务

器创建。 



  用户使用手册 

11 
 

 

4.8.2 运行模式 

本地模式 

本地模式是指本程序在服务器本地机器上运行，需要与连接形式匹配，本地

连接后使用本地模式，备份的文件将放置到本地机器的指定本地路径文件夹中。 

异地模式 

异地模式是指本程序运行在要连接服务器以外的计算机上，相当于远程形式

操作服务器，使用要与连接形式匹配，异地连接后使用异地模式，备份的文件将

放置到远程服务器指定异地路径文件夹中。 

（本模式不具备保护服务器数据库、备份放置勒索病毒模式。不推荐使用本

模式） 

 

4.9 隐藏、显示、关闭程序 

隐藏界面后程序将在后台运行，如果选择自动启动并选择隐藏界面那么并配

置好自动备份，那么程序将会在后台定时自动备份并保护数据库、备份文件。选

择程序右上角的关闭按键程序不会结束而会后台运行，如果使用中要关闭退出程
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序可以点击 文件-退出程序 程序即可关闭并退出。 

为了方便用户使用，我们在程序中内置了 2个与之相关的快捷键，方便用户

使用。 

隐藏/显示 功能：CTRL+ALT+B 

关闭/退出 功能：CTRL+Q 

4.10 初始化设置 

本功能生效后将删除程序配置文件（不包括注册文件），用户可在程序异常、

或者程序界面与功能不匹配等特殊情况下调用本功能（或者删除 C:\Program 

Files\SQL Blackmail Defense\ SQL Blackmail Defense Config）。 

4.11 自我保护 

为了是程序更加安全，禁止非管理人员、黑客等操作程序，我们加入了程序

自我保护功能，功能-自我保护 开启使用需要输入 2次操作密码，并保证两次操

作密码相同，这个需要牢记的密码称为操作码。关闭自动备份、关闭勒索病毒防

御、关闭自动启动功能需要输入正确的操作码才能生效，有效防止黑客非法操作。

同时为了安全我们建议服务器使用 8位以上强度较高的登录密码。 

 

4.12 人工服务 

为了更好服务客户、我们加入此功能，用户在程序使用过程中遇到问题或者

服务器遇到其他问题、安全部署等均可点击人工服务联系我们进行处理。本功能

需要调用腾讯 QQ 进行通信。帮助-人工服务 
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5 安全性测试 

安全性测试请参阅《“SQL Blackmail Defense 安全管理系统 5.1”产品说

明书》。 

6 使用建议 

我们建议本程序在 Windows 64位 服务器上本地使用，保持后台运行，加入

程序保护密码、修补服务器漏洞、设置强登录密码、强数据库密码、安装安全软

件等措施。这样服务器安全系数会变得很高。 

 


